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“EN EL RIESGO DE LAVADO DE ACTIVOS, TODAS LAS MIRADAS
SON FUNDAMENTALES PARA EL CUIDADO DE LO PUBLICO”

OBJETIVO GENERAL

Orientar a las diferentes secretarias, oficinas, y entidades descentralizadas del Municipio de
La Vega, Cundinamarca en la Implementacion del Sistema de Administracion de Riesgos de
Lavado de Activos y Financiacidon del Terrorismo, con el propdsito de prevenir que sean
utilizadas por terceros para dar apariencia de legalidad a recursos ilicitos originados en
actividades delictivas y/o para canalizar recursos hacia la realizacion de actividades
terroristas.

OBJETIVOS ESPECIFICOS

= Disefar elinstructivo para la prevencion, gestion y administracion de riesgos de lavado
de activos UIAF, con una redaccioén en lenguaje claro que facilite su comprension e
implementacién en las Secretarias, Oficinas y Entidades Descentralizadas
relacionadas con el Municipio de La Vega.

= Compartir la conceptualizacion sobre la naturaleza y las etapas del lavado de activos
y la financiacioén del terrorismo.

= Presentar el contexto de la evolucién del lavado de activos y la financiacion del
terrorismo, asi como las estrategias y herramientas para combatirlos.

= Indicar el procedimiento de implementacion del Sistema de Administracion de Riesgos
de Lavado de Activos y Financiacién del Terrorismo en las entidades distritales.

PRESENTACION

La Superintendencia Financiera de Colombia, 2020, ha descrito la actividad de lavado de
activos y financiacion del terrorismo como la gran amenaza del sector financiero y de las
diversas organizaciones de los sectores publico y privado, tan solo entre el 2016 y el 2020
fueron imputadas por la Fiscalia General de la Nacién 770 personas, desarticuladas 90
organizaciones criminales, siendo afectados mas de 12 billones de pesos.

Estos delitos atentan contra la confianza en las instituciones y sumado a la corrupcion,
generan efectos graves en la legitimidad de los gobiernos, crean espacios para la violencia, la
criminalidad, la inseguridad y la ausencia de democracia.

Las recomendaciones expedidas por los distintos organismos nacionales e internacionales
dan cuenta de la necesidad de implementar en consecuencia practicas de buen gobierno

o
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corporativo, que les permita a las autoridades correspondientes poner en comun sus
conocimientos y practicas para prevenir, detectar y reprimir de manera mancomunada estos
delitos (OCDE, 2019).

Las iniciativas que busquen atajar y contener estas nuevas formas de delito deben empezar
légicamente con la voluntad de perseguirlas por parte de los lideres politicos del pais, pero se
hacen realidad cuando son aplicadas en el terreno por los funcionarios publicos, y las
entidades territoriales.

Esto implica poner en sus manos los recursos y medios suficientes no solo para detectar el
delito, sino también para preverlo, para lo cual también resulta importante la cooperacién y
comunicacion intergubernamental, que acompane la elaboraciéon de marcos juridicos,
institucionales, operacionales y culturales (UNODC, 2021).

En este entendido, el Municipio de La Vega, manifiesta su compromiso en la deteccion y
prevencion de estas actividades ilicitas, garantizando la comunicacidn entre autoridades y la
ciudadania para el descubrimiento y tipificacién de operaciones inusuales y sospechosas, y
combatir tanto los delitos de lavado de activos y financiacién del terrorismo como sus delitos
fuente.

Con la Formulacién del Programa de Transparencia y Etica Publica integrado en el Plan
Anticorrupcion y de Atencién al Ciudadano, Vigencia 2024, el Municipio de La Vega, se
comprometié a fortalecer sus capacidades para realizar un conocimiento detallado de sus
clientes o usuarios, proveedores, contratistas y cualquier agente con los que se establezcan
vinculos contractuales, laborales o de cualquier otra indole.

La OCDE ha destacado, que con la cantidad de informacién de la que disponen los
funcionarios publicos para acometer la lucha contra el lavado de activos y la financiacién del
terrorismo, son ellos mismos quienes deberan asumir un “pensamiento critico” que tenga
como fundamento evaluar las certezas planteadas, cuestionar e investigar los propios
supuestos como hipdtesis y extraer conclusiones basadas en conocimientos de las técnicas
utilizadas por los delincuentes.

Teniendo en cuenta lo anteriormente expuesto, el presente lineamiento aportara a las
entidades distritales un acercamiento a los conceptos de gestidon de riesgos en lavado de
activos y financiacién del terrorismo, asi como a los principios y orientaciones técnicas parala
implementacion del Sistema de Administracion de Riesgos de Lavado de Activos y
Financiacion del Terrorismo, bajo una vision de conjunto que incluya estrategias de
comunicaciony permita la coordinacion de las distintas estrategias e instancias de la Alcaldia
Municipal de La Vega, para fortalecer la lucha contra la corrupcion.
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GLOSARIO

DEFINICION
Sontodas las personas que realizan operaciones econémicas dentro

CONCEPTO
AGENTES ECONOMICOS

BENEFICIARIO FINAL

CLIENTE

CONTRAPARTE

CORRUPCION

DEBIDA DILIGENCIA

DELITO

DELITOS FUENTES
FACTORES DE RIESGO
FINANCIACION DEL
TERRORISMO - FT

LAVADO DE ACTIVOS -
LA

de un sistema (Superintendencia Financiera de Colombia, 2020).

Es (son) la(s) persona(s) natural(es) que finalmente posee(n) o
controla(n) a un cliente o a la persona natural en cuyo nombre se
realiza una transaccion. Incluye también a la(s) persona(s) que
ejerzan el control efectivo y/o final, directa o indirectamente, sobre
una persona juridica u otra estructura sin personeria juridica.

Es toda persona natural o juridica, con la cual la entidad establece y
mantiene una relacién contractual o legal para el suministro de
cualquier producto propio de su actividad (Superintendencia
Financiera de Colombia, 2020).

Es toda persona natural o juridica, con la cual la entidad establece y
mantiene una relacién contractual o legal para el suministro de
cualquier producto propio de su actividad (Superintendencia
Financiera de Colombia, 2020).

Es el abuso de poder o de confianza para el beneficio particular en
detrimento del interés colectivo, en el que se incurre al ofrecer o
solicitar, entregar o recibir bienes o dinero en especie, en servicios o
beneficios a cambio de acciones, decisiones u omisiones
(Transparencia Internacional, 2017).

Es el proceso mediante el cual la entidad adopta medidas para el
conocimiento de la contraparte, de su negocio, operaciones, y
productosy el volumen de sus transacciones.

Es un comportamiento culpable y contrario a la Ley que conlleva
una pena o sancion.

Comportamientos graves o peligrosos para la sociedad, listados por
el legislador, que generan el lavado de activos.

Son los agentes generadores del riesgo de LA/FTy se deben tener en
cuenta como minimo los siguientes: i) Clientes y usuarios, ii)
Producto, iii) Canales de distribuciény iv) Jurisdicciones.

La Financiacién del Terrorismo esta relacionada con los fondos,
bienes o recursos a los que acceden las organizaciones terroristas o
los terroristas para poder costear sus actividades (UIAF, 2013).

El Lavado de Activos es un delito, que consiste en dar una apariencia
de origen legitimo o licito a bienes - dinerarios o no, que en realidad
son productos o “ganancias” de delitos graves como: Traficoilicito de
drogas, Trata de Personas, Corrupcion, secuestros y otros (UNODC,
2021).
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LISTAS VINCULANTES O
RESTRICTIVAS

OPERACION INUSUAL

OFICIAL DE
CUMPLIMIENTO

OPERACION
SOSPECHOSA

POTENCIAL CLIENTE

PROVEEDORES

RIESGOS DE LA/FT -
FPADM

RIESGO REPUTACIONAL

RIESGO INHERENTE

RIESGO RESIDUAL

RIESGO LEGAL

Son aquellas listas de personas y entidades asociadas con
organizaciones terroristas que son vinculantes para Colombia bajo
la legislacion y conforme al derecho internacional.

Operacioén cuya cuantia o caracteristicas no guardan relacion con la
actividad econdmica ordinaria o normal del asociado/cliente o que,
por su numero, cantidad, periodicidad o caracteristicas no se ajusta
a las pautas de normalidad establecidas por la organizacion para un
sector, una industria o una clase de contraparte, 0 no tiene un
fundamento (Superintendencia de la Economia Solidaria, 2016).

Es la persona natural designada por la entidad vigilada, que esta
encargada de promover, desarrollar y velar por el cumplimiento de
los procedimientos especificos de prevencién, actualizaciéon y
mitigacion del Riesgo LA/FT.

Cualquier accioén o informacién relevante sobre manejo de activos,
pasivos u otros recursos, cuya cuantia o caracteristicas no guarden
relacion con la actividad econémica de sus asociados, o sobre las
transacciones de asociados/clientes o usuarios que por su nimero,
por las cantidades transadas o por las caracteristicas particulares de
las mismas, puedan conducir razonablemente a sospechar que los
mismos estan usando a la organizacién para transferir, manejar,
aprovechar o invertir dineros o recursos provenientes de actividades
delictivas o destinados a su financiacién (Superintendencia de la
Economia Solidaria, 2016).

Es la persona natural o juridica que se encuentra en la fase previa de
tratativas preliminares con la entidad vigilada respecto de los
productos o servicios ofrecidos por ésta y que aun no ha sido
beneficiario.

Son aquellas personas naturales o juridicas que proveen o
abastecen de bienes o servicios necesarios a una entidad, para el
desarrollo de su actividad y funcionamiento, a través de la
celebracidon de un contrato.

Es la posibilidad de pérdida o dafo que puede sufrir una persona
natural o juridica, al ser utilizada para cometer los delitos de lavado
de activos, financiacién del terrorismo o de la proliferacién de armas
de destruccion masiva.

Es la posibilidad de pérdida en que incurre una entidad por
desprestigio, malaimagen, publicidad negativa, cierta o no, respecto
de la institucion y sus practicas de negocios, que cause pérdida de
clientes, disminucion de ingresos o procesos judiciales.

Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del
riesgo inherente, dentro de unas escalas de severidad (DAFP, 2020).
El resultado de aplicar la efectividad de los controles al riesgo
inherente (DAFP, 2020).

Es la posibilidad de pérdida en que incurre una entidad al ser
sancionada u obligada a indemnizar dafios como resultado del

(o}
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incumplimiento de normas o regulaciones y obligaciones
contractuales. Surge también como consecuencia de fallas en los
contratos y transacciones, derivadas de actuaciones
malintencionadas, negligencia o actos involuntarios que afectan la
formalizacién o ejecucién de contratos o transacciones.

RIESGO OPERATIVO Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia,
la infraestructura o por la ocurrencia de acontecimientos externos.
Esta definicion incluye el riesgo legal y reputacional, asociados a
tales factores.

RIESGO DE CONTAGIO Es la posibilidad de pérdida que una entidad puede sufrir, directa o
indirectamente, por una accién o experiencia de un vinculado. El
vinculado es el relacionado o asociado e incluye personas naturales
o juridicas que tienen posibilidad de ejercer influencia sobre la
entidad.

SEGMENTACION Es el proceso por medio del cual se lleva a cabo la separacién de
elementos en grupos homogéneos al interior de ellos y heterogéneos
entre ellos. La separacién se fundamenta en el reconocimiento de
diferencias significativas en sus caracteristicas (variables de
segmentacion).

TERRORISMO Método para realizar acciones violentas repetitivas, utilizando
individuos, grupos o actores clandestinos, por razones ideoldgicas,
religiosas, o politicas.

SIGLAS Y ORGANISMOS

ALA/CFT Sistema Antilavado de Activos y Contra la Financiacién del
Terrorismo.

EOSF Estatuto Organico del Sistema Financiero — Decreto 663 de 1993.

GAFI Grupo de Accidon Financiera Internacional (GAFIl) es un ente

intergubernamental establecido en 1989 cuyo objetivo es fijar
estandares y promover la implementacién efectiva de medidas
legales, regulatorias y operativas para combatir el lavado de activos,
el financiamiento del terrorismo y el financiamiento de la
proliferacion de armas de destruccién masiva, y otras amenazas a la
integridad del sistema financiero internacional (UIAF, 2013).

GAFILAT El Grupo de Accidén Financiera de Latinoamérica (GAFILAT) es una
organizacion intergubernamental de base regional que agrupa a 17
paises de América del Sur, Centroamérica y América del Norte. El
GAFILAT fue creado para prevenir y combatir el lavado de activos,
financiamiento del terrorismo y el financiamiento de la proliferacion
de armas de destruccién masiva, a través del compromiso de mejora
continua de las politicas nacionales contra estos flagelos y la
profundizacién en los distintos mecanismos de cooperacion entre
los paises miembros (GAFILAT, 2021).
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GRUPO EGMONT

OEA
ONU
PEP

SIREL

ROS

UIAF

Instancia que reune a 151 Unidades de Inteligencia Financiera en el
mundo, genera beneficios en los esfuerzos comunes entre las
naciones y brinda una fuente de altisima importancia en las
investigaciones nacionales.

Organizacion de Estados Americanos.

Organizacion de Naciones Unidas

Personas Expuestas Publicamente. Son las personas nacionales o
extranjeras, ya sea a titulo de asociado/cliente o beneficiario final,
que por razon de su cargo manejan recursos publicos o tienen poder
de disposicion sobre éstos, se les ha confiado una funcién publica
prominente en una organizacioén internacional o del Estado, o gozan
de reconocimiento publico y pueden exponer en mayor grado a la
entidad al riesgo de LA/FT.

Es el Sistema de Reporte en Linea administrado por la UIAF. Es una
herramienta WEB que permite a las entidades que reportan cargar
y/o reportar en linea la informacion de las obligaciones establecidas
en la normativa de cada sector.

Reporte de Operaciones Sospechosas. Es la comunicacion
mediante la cual los sujetos obligados reportan cualquier hecho u
operacién con independencia de su cuantia, por hechos o
situaciones que posiblemente estan relacionadas con el lavado de
activos o la financiacion del terrorismo. No se requiere la certeza de
tales situaciones para efectuar el reporte correspondiente. ELROS no
constituye denuncia penal y es absolutamente reservado conforme
a la Ley. Debe ser reportado a la UIAF (Unidad de Informacién y
Andlisis Financiero).

Unidad de Informacién y Analisis Financiero. Es una unidad
administrativa especial del Estado colombiano, con personeria
juridica, autonomia administrativa y financiera, de caracter técnico,
adscrita al Ministerio de Hacienda y Crédito Publico. Es el 6rgano de
inteligencia financiera del pais, que fue creada por la Ley 526 de 1999
y reglamentada parcialmente por el Decreto Nacional 1497 de 2002,
compilado en el Decreto 1068 de 2015, con el fin de prevenir,
detectar y luchar contra el lavado de activos y la financiacion del
terrorismo.

ESTRUCTURA DEL LINEAMIENTO

El presente lineamiento esta dividido en dos capitulos, esto con el fin de brindar un orden

secuencial que permita a las diferentes dependencias y entidades descentralizadas del
Municipio de La Vega, Cundinamarca, consultar tanto los aspectos tedricos y conceptuales
del lavado de activos, la financiaciéon del terrorismo y los sistemas de administracién de
riesgos de lavado de activos y financiacion del terrorismo; asi como los pasos y orientaciones
para laimplementacién del sistema.
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Los capitulos se encuentran divididos de la siguiente manera:

CAPITULO 1: Teoria, conceptualizacion y contexto del Sistema de Administracion de Riesgos
de Lavado de Activos y Financiacion del Terrorismo.

Se realiza un acercamiento conceptual sobre el Lavado de Activos y la Financiacion del
Terrorismo, su contexto histérico, el enfoque basado en riesgos, los tipos de sistemas vigentes
en Colombia, el sistema escogido por el distrito para su implementacién, los componentes
constitutivos del mismo y su articulaciéon con el MIPG.

CAPITULO 2: Ruta metodoldgica para la implementacién del SARLAFT

Se brindan una serie de orientaciones generales para realizar la implementacion de SARLAFT
bajo un enfoque de ciclo de proyecto, teniendo en cuenta las etapas y elementos definidos
normativamente para la adopcion del sistema.

CAPITULO 1: Teoria, conceptualizacion y contexto del
Sistema de Administracion de Riesgos de Lavado de Activos
y Financiacion del Terrorismo.

CONTEXTO DEL LAVADO DE ACTIVOS Y LA FINANCIACION DEL
TERRORISMO

Ambito Internacional

=

o
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ASPECTOS
SIGNIFICATIVOS DE
LAS
RECOMENDACIONES
DEL GAFI

CONSULTA

Ambito Nacional

COLOMBIA

=
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ORGANOS
CONSULTIVOS

Ambito Municipal

PROGRAMA DE
TRANSPARENCIAY ETICA
PUBLICA INTEGRADO AL PLAN
ANTICORRUPCION Y DE
ATENCION AL CIUDADANO

=
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PACTO POR LA
TRANSPARENCIA PARA LA
LUCHA CONTRA LA
CORRUPCION

OBSERVACIONES

CONCEPTO DE LAVADO DE ACTIVOS Y FINANCIACION DEL
TERRORISMO

El lavado de activos como la financiacion del terrorismo son delitos tipificados en el Codigo
Penal Colombiano, son problemas complejos y dificilmente abordables, que no tienen
soluciones magicas o inmediatas y que se constituyen en flagelos que afectan directamente
las estructuras econémicas de las naciones generando impacto en todos los niveles del
territorio.

LAVADO DE ACTIVOS - LA

El lavado de activos se refiere a quien “adquiera, resguarde, invierta, transporte, transforme,
almacene, conserve, custodie o administre bienes que tengan su origen mediato o inmediato
en actividades de trafico de migrantes, trata de personas, extorsion, enriquecimiento ilicito,
secuestro extorsivo, rebelion, trafico de armas, trafico de menores de edad, financiacién del
terrorismo y administracion de recursos relacionados con actividades terroristas, trafico de
drogas toxicas, estupefacientes o sustancias sicotropicas, delitos contra el sistema financiero,
delitos contra la administracién publica, contrabando, contrabando de hidrocarburos o sus
derivados, fraude aduanero o favorecimiento y facilitacién del contrabando, favorecimiento de
contrabando de hidrocarburos o sus derivados, en cualquiera de sus formas, o vinculados con
el producto de delitos ejecutados bajo concierto para delinquir, o les dé a los bienes
provenientes de dichas actividades apariencia de legalidad o los legalice, oculte o encubra la
verdadera naturaleza, origen, ubicacion, destino, movimiento o derecho sobre tales bienes o
realice cualquier otro acto para ocultar o encubrir su origen ilicito (...)”. (Articulo 323 de la Ley
599 de 2000, modificado por el articulo 11 de la Ley 1762 del 10 de julio de 2015).

ETAPAS DEL LAVADO DE ACTIVOS

COLOCACION Es la disposiciéon fisica del dinero en efectivo proveniente de
actividades delictivas. Durante esta fase inicial, el lavador de dinero

=
o . e "
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introduce sus fondos ilegales en el sistema financiero y otros
negocios, tanto nacionales como internacionales.

ESTRATIFICACION - Es la separacion de fondos ilicitos de su fuente mediante una serie

OCULTAMIENTO de transacciones financieras sofisticadas, cuyo fin es desdibujar la

transaccion original.
Esta etapa supone la conversidon de los fondos procedentes de
actividades ilicitas a otra forma y crear esquemas complejos de
transacciones financieras para disimular el rastro documentado, la
fuente y la propiedad de los fondos.

INTEGRACION Es dar apariencia legitima a riqueza ilicita mediante el reingreso en
la economia con transacciones comerciales o personales que
aparentan ser normales. Esta fase conlleva la colocacién de los
fondos lavados de vuelta en la economia para crear una percepcion
de legitimidad. El lavador podria optar por invertir los fondos en
bienes raices, articulos de lujo o proyectos comerciales, entre
otros.

Grafico No.1: Esquema de Lavado de Activos — Fuente: Subsecretaria Distrital de Fortalecimiento Institucional con
base en esquema de Oficina de las Naciones Unidas contra las Drogas y el Delito.

FINANCIACION DEL TERRORISMO

o
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La financiacion del terrorismo se refiere a quien “directa o indirectamente provea, recolecte,
entregue, reciba, administre, aporte, custodie o guarde fondos, bienes o recursos, o realice
cualquier otro acto que promueva, organice, apoye, mantenga, financie o sostenga
econdmicamente a grupos de delincuencia organizada, grupos armados al margen de la ley o
a sus integrantes, o a grupos terroristas nacionales o extranjeros, o a terroristas nacionales o
extranjeros, o a actividades terroristas”. (Articulo 345 de la Ley 599 de 2000, modificado por el
articulo 16 de la Ley 1453 de 2011)

ETAPAS DE LA FINANCIACION DEL TERRORISMO

RECAUDACION - Consiste en la busqueda de fuentes de financiacién por parte de las

RECOLECCION organizaciones terroristas, bien sean de origen legal, como los aportes
de los Estados, individuos, entidades, organizaciones y donantes en
general que apoyan su causa 0 son engafados, asi como recursos
provenientes de cualquier actividad delictiva, fondos que
generalmente circulan en efectivo.

DISPOSICION - Es la fase intermedia que busca poner en peligro el dinero recaudado

TRANSMISION a disposicion de la organizacion terrorista, quedando simplemente la
espera de su utilizacién final, corresponde al movimiento de los
fondos a través de distintas técnicas, se trata de ocultar sus
movimientos y destino final.

UTILIZACION - Ultima fase en la que los fondos se utilizan basicamente para la

uso financiacion de la logistica estructural de la organizacion o la logistica
operativa en materia de planeaciéony ejecucién de actos terroristas.

Grafico No. 2: Esquema de Financiacion del Terrorismo - Subsecretaria Distrital de Fortalecimiento Institucional
con base en esquema de Oficina de las Naciones Unidas contra las Drogas y el Delito.
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DELITOS FUENTE

En Colombia el lavado de activos cuenta con 65 delitos fuente establecidos en el articulo 323
de la mencionada Ley, los cuales se pueden consultar en la “Cartilla de delitos fuente del
lavado de activos” de la UIAF disponible para consulta en el enlace:

https://www.uiaf.gov.co/sistema_nacional_ala_cft/normatividad_sistema_documentos_28/
documentos_interes_ala_cft/cartilla_delitos_fuente_laft

Los delitos fuente del lavado de activos son aquellos hechos punibles que preceden o
anteceden al lavado, es decir agquellas actividades ilicitas que dan paso al lavado de activos.

De acuerdo con Informe Ejecutivo de Evaluacion Nacional de Riesgos —~ENR- realizada en el
ano 2019 por parte de la UIAF, los delitos contra la administracién publica -tales como
peculado por apropiacién, prevaricato, cohecho y concusion- “representan la amenaza mas
alta” y tienen una tendencia creciente; le siguen el enriquecimiento ilicito, con una tendencia
constante; el trafico de drogas, en aumento; el testaferrato; que mantiene los mismos niveles
de percepcion de riesgo, delitos como el contrabando y el favorecimiento del contrabando
fueron categorizados como una amenaza de nivel medio, pero con crecimientos permanentes;
mientras que los delitos contra el sistema financiero se calificaron como una amenaza baja-
media (Infolaft, 2019).

SENALES DE ALERTA DE LA/FT

Son aquellas situaciones que al ser analizadas se salen de los comportamientos particulares
de los clientes o del mercado, considerandose atipicas y que, por tanto, requieren mayor
analisis para determinar si existe una posible operacion de lavado de activos o financiacion del
terrorismo (UIAF, 2021).

Esos hechos, actividades o situaciones se ven relacionados con los factores internos o
externos generadores del riesgo de LA/FT, que pueden ser los clientes, usuarios, proveedores,
empleados, productos, canales de distribucién y zonas o jurisdicciones de alto riesgo, que
afectan la multiplicidad de acciones que realizan las entidades.

Cada factor o fuente de riesgo debe contar con sus respectivas sefales de alerta, para facilitar
su comprension. A continuacion, se detallan a manera de ejemplo algunas sefiales de alerta:

¢ Informacion insuficiente o falsa entregada por el cliente.

¢ Empleados con un estilo de vida que no corresponde con el monto de su salario.

e Operaciones que por su monto y nimero no coinciden con la capacidad econdmicay perfil
del cliente.

* Proveedores que ofrecen productos a menor precio de los que existen en el mercado.
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¢ Inconsistencias en los datos de la empresa, representante legal y/o socios en el proceso de
verificacién por parte de la entidad.

e Capital social bajo y alto volumen de operaciones o rendimientos en corto tiempo.
¢ Sociedades creadas que durante prolongado tiempo no presentan actividad.
e Sociedades cuyas operaciones no corresponden a las condiciones normales de mercado.

Lo que hace una sefnal de alerta es facilitar el reconocimiento de una posible operacion de
lavado de activos o financiacién del terrorismo. A este respecto, es importante mencionar que
no todas las operaciones que presentan comportamientos atipicos e inusuales son
efectuadas por organizaciones criminales.

ENFOQUE DE RIESGOS EN EL LAVADO DE ACTIVOS Y FINANCIACION DEL
TERRORISMO

El riesgo de LA/FT se materializa a través de los riesgos asociados, estos son: el legal,
reputacional, operativo y de contagio, a los que se expone la entidad, con el consecuente
efecto econdmico negativo que ello puede representar para su estabilidad financiera cuando
es utilizada para tales actividades.

Teniendo en cuenta las definiciones y las etapas del lavado de activos y la financiaciéon del
terrorismo, se entiende por riesgo de LA/FT la posibilidad de pérdida o dafo que puede sufrir
una entidad por su propension a ser utilizada directamente o a través de sus operaciones como
instrumento para el lavado de activos, canalizacidon de recursos hacia la realizaciéon de
actividades terroristas y/o financiacion de armas de destruccién masiva, o cuando se pretenda
el ocultamiento de activos provenientes de dichas actividades.

RIESGOS ASOCIADOS A LA/FT

= RIESGO REPUTACIONAL: Es la posibilidad de pérdida, disminucién de ingresos o
incremento en procesos judiciales en que incurre una entidad a causa de desprestigio,
mala imagen, publicidad negativa respecto de la institucidn y sus practicas de
negocios.

= RIESGO LEGAL: Es la posibilidad de pérdida en que incurre una entidad a causa de
sanciones o indemnizaciones de dafios como resultado delincumplimiento normativo
o de obligaciones contractuales. Se presenta de igual forma cuando existen fallas en
los contratos y transacciones por actuaciones, negligencia o actos involuntarios.

= RIESGO OPERATIVO: Es la posibilidad de pérdida en que incurre una entidad a causa
de fallas, deficiencias o inadecuaciones en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de eventos externos.

= RIESGO DE CONTAGIO: Es la posibilidad de pérdida en que incurre una entidad por
una accién o experiencia de un vinculado, entendido este como el relacionado o
asociado, incluyendo a las personas naturales y/o juridicas que ejercen influencia
sobre la entidad.
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FACTORES DE RIESGO LA/FT

Son los posibles elementos o causas generadoras del Riesgo de LA/FT. Estos se identifican
teniendo en cuenta a las contrapartes por lo que como minimo se deben considerar los
siguientes:

* Asociados/clientes.

* Productos y/o servicios.
e Canales de distribucion.
¢ Jurisdicciones.

¢ Actividades ejecutadas para la realizacién de la funcién misional.

ESCENARIOS DE RIESGO DE LA/FT

Elriesgo de LA/FT se puede pensar en dos escenarios, que acorde a la experiencia de la entidad
y del conocimiento del sector se pueden enmarcar, de la siguiente manera:

¢ Escenario 1: Es posible que la entidad pueda verse afectada por este tipo de riesgo debido a
que su actividad se encuentra enfocada al ofrecimiento de productos, bienes o servicios y
como contraprestacién reciben directamente recursos que provienen de clientes y/o usuarios
que pueden tener cierto grado de exposicion al riesgo de LA/FT.

e Escenario 2: Si bien la entidad no genera ingresos derivados de su funcion social, puede
recibir recursos de entidades privadas, donaciones o inversién externa que puedan estar
destinadas a la financiacion de proyectos que requieren procesos de contratacion, los cuales
por sunumeroy cuantia son significativos y pueden presentar vulnerabilidad al riesgo de LA/FT.

PROCESOS DE LA GESTION DEL RIESGO

El proceso de la gestion del riesgo implica la aplicacidon sistematica de politicas,
procedimientosy practicas a las actividades de comunicaciény consulta, establecimiento del
contexto y evaluacion, tratamiento, seguimiento, revision, registro e informe del riesgo.

La gestion de los riesgos de lavado de activos y financiacién del terrorismo no requiere la
utilizacién de metodologias particulares, por el contrario, la gestion del riesgo LA/FT debe
utilizar técnicas normalmente aceptadas y conocidas por las entidades, las cuales
generalmente tienen su principal referente en la norma ISO 31000 “fundamentos de la gestion
de riesgos”, la cual contiene los siguientes elementos principales:
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Grafico No. 3: Proceso de la gestion del riesgo
ALCANCE, CONTEXTO Y CRITERIOS

Su propdsito es adaptar el proceso de la gestidn del riesgo, para permitir una evaluacién del
riesgo eficaz y un tratamiento apropiado del riesgo. El alcance, el contexto y los criterios
implican definir el alcance del proceso, y comprender los contextos externo e interno.

EVALUACION DEL RIESGO

Es el proceso global de identificacion del riesgo, analisis del riesgo y valoracion del riesgo, este
proceso debe llevarse a cabo de manera sistematica, iterativa y colaborativa, basandose en el
conocimiento y los puntos de vista de las partes interesadas. Se deberia utilizar la mejor
informacidn disponible, complementada por investigacion adicional, si fuese necesario.

TRATAMIENTO DEL RIESGO

Es el proceso mediante el cual se establecen las acciones para la mitigacién de los diferentes
tipos de riesgos, teniendo en cuenta el efecto que la materializacién de los mismos puede
tener en la entidad, la probabilidad e impacto de los mismos y la relaciéon costo-beneficio de
las medidas de tratamiento.

REGISTRO E INFORME

Es el proceso mediante el cual los resultados de la gestion del riesgo, se documentan e
informan a las instancias pertinentes, mediante los mecanismos apropiados con el fin de
proporcionar informacién para la toma de decisiones y generar conocimiento.
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Acorde a lo anterior y teniendo en cuenta el marco de aplicacion del MIPG y del MECI, el
Municipio de La Vega, Cundinamarca, promovera el uso de estrategias y mecanismos para la
gestion integral del riesgo, en donde los riesgos de LA/FT utilicen los criterios de identificacion,
valoracién y control ya implementados, incluyendo las particularidades necesarias en cuanto
a factores de riesgos, segmentacion y tipologias, pero evitando la proliferacién de matrices de
riesgos independientes que generen un desgaste administrativo.

El detalle de la aplicacidn de las etapas de la gestion del riesgo para el lavado de activos y la
financiacién del terrorismo se muestra en el capitulo 2o del presente documento.

SISTEMA DE RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO

Un Sistema de Administracion de Riesgos de Lavado de Activos y Financiacion del Terrorismo
estd compuesto por varios componentes que contribuyen a promover la cultura de gestién del
riesgo en las entidades, con el fin de prevenir que las mismas puedan ser utilizadas por
terceros para dar apariencia de legalidad a recursos ilicitos originados de actividades
delictivas y/o para canalizar recursos hacia la realizacién de actividades terroristas.

Dependiendo de la naturaleza de cada entidad y de la superintendencia u 6rgano que las vigila
(para el caso de las obligadas), se cuenta con tres (3) tipos de sistemas de administracién de
riesgos, los cuales tienen diferentes niveles de exigencia en la aplicacién de requisitos. A
continuacion, se describen de manera general los tres (3) sistemas vigentes:

SARLAFT

Sistema de Administracion de Riesgos de Lavado de Activos y Financiaciéon del Terrorismo,
es un sistema pensado en consonancia con los estandares internacionales proferidos por el
Grupo de Accién Financiera Internacional (GAFI), y en el pais fue expedido en el 2008 por la
Superintendencia Financiera de Colombia (SFC), como base para que otras entidades de
supervision y reguladores emitieran normas referentes a esta materia.

Actualmente los requisitos establecidos para el SARLAFT se encuentran vigentes mediante la
circular 027 de 2020 expedida por la Superintendencia Financiera de Colombia, otorgando el
nombre al sistema de SARLAFT 4.0, el cual cuenta con unas actualizaciones normativas en
cuanto a aspectos como: gestion de nuevos factores de riesgo, validacion de nuevas listas
vinculantes y mayor precision en cuando al conocimiento del beneficiario final, entre otros.
Este es considerado el sistema mas robusto por los requisitos que establece y por provenir del
sector financiero.

SAGRILAFT

Sistema de autocontroly gestién del riesgo integral de LA/FT/FPADM, es el sistema establecido
por la Superintendencia de Sociedades que proporciona estandares para que sus entidades
vigiladas disefien e implementen medidas preventivas de autocontrol, basandose en la cultura
de la debida diligencia.
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Actualmente los requisitos establecidos para el SAGRILAFT se encuentran vigentes mediante
el capitulo X de la circular basica juridica expedida por la superintendencia de sociedades.
Este es considerado como un sistema con un nivel exigencia intermedia.

SIPLAFT

Sistema Integral para la Prevencion y Control del Lavado de Activos y la Financiacién del
Terrorismo, es el sistema establecido por el Consejo Nacional de Juegos y Azar -CNJSA- que
proporciona estandares para sus entidades vigiladas establezcan actividades de prevenciony
control para el lavado de activos y la financiacion del terrorismo.

Actualmente los requisitos establecidos para el SIPLAFT se encuentran vigentes mediante el
acuerdo 574 de 2021 expedida por la CNJSA.

Este es considerado como el sistema con el nivel de exigencia mas basico entre los tres (3)
sistemas vigentes en Colombia.

ARTICULACION DEL SARLAFT CON EL MIPG

Alser el MIPG un marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar
y controlar la gestion de las entidades y organismo publicos, resulta natural que se articule con
el Sistema de Administracion de Riesgos de Lavado de Activos y Financiacién del Terrorismo -
SARLAFT-, ya que dentro de las siete dimensiones y 19 politicas de gestion y desempefo del
modelo, se encuentran definidos elementos sistémicos que aportan de manera general a la
implementaciéon del Sistema, asi como su adopcidon aporta al fortalecimiento del MIPG
generando una sinergia que aprovecha las capacidades institucionales para fortalecer la lucha
contra la corrupcién a través de un enfoque orientado a la prevencioén.

Dentro de las 19 politicas de gestion y desempefo del MIPG, el SARLAFT se articula de manera
especial con la politica de “control interno” la cual incluye los elementos del Modelo Estandar
de Control Interno -MECI- (ambiente de control; evaluacion del riesgo; actividades de control;
y formacién y comunicacion; y actividades de monitoreo), elementos que sumados con el
esquema de lineas de defensa, brindan las orientaciones generales para establecer las
acciones, métodos y procedimientos de control y de gestién integral de riesgos, asi como los
mecanismos para la prevenciény la evaluacién de los mismos.

Acorde a lo anterior, resulta importante que cada entidad conozca el estado de
implementacion de sus sistemas de controlinternoy en especial las estrategias, metodologias
y procedimientos de gestion del riesgo implementados, ya que estos proporcionan la base
metodolégica para la implementacion del SARLAFT como un elemento integral de la gestion
institucionaly no como un elemento aislado.

Aunque de manera general el SARLAFT genera importantes sinergias con el MIPG en su

conjunto, se hanresaltado 8 politicas de gestiony desempefio en las que se evidencia un fuerte
relacionamiento, el cual se describe a continuacion:

POLITICA MIPG ARTICULACION LA/FT
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POLITICA DE PLANEACION Politica que permite orientar a las entidades para que
INSTITUCIONAL establezcan mecanismos para organizar, articular y
alinear en forma coherente las acciones y los recursos,
para el cumplimiento de su propdsito fundamental, es
desde la planeacién donde las entidades definen las
politicas que se adopten para permitir el eficiente,
efectivo y oportuno funcionamiento del SARLAFT vy
traducirse en reglas de conducta y procedimientos que
orienten la actuacién de la entidad y de sus
colaboradores. Frente a la prevencién del LA/FT.
POLITICA DE GESTION A través de los servidores publicos las entidades
ESTRATEGICA DEL TALENTO distritales realizan la ejecucion de sus actividades y/o
HUMANO productos, siendo estos los actores principales para la
implementacidon de mecanismos o herramientas de
gestion y control, por otra parte la GETH plantea la
necesidad de alinear las practicas de talento humano con
los objetivos y el propésito fundamental de la entidad la
GETH establece el ciclo de vida laboraly los componentes
deltalento humano lo cual permite alinear dentro de estas
etapas los procesos de capacitacién , induccion y
reinduccion lo referente al LA/FT las entidades distritales
deben disefar, programar y coordinar planes de
capacitacion sobre el SARLAFT dirigidos a todos los
procesos de la entidad.
POLITICA DE Esta politica de transparencia y acceso a la informacion
TRANSPARENCIA, ACCESO A publicaradicaen la garantia de un flujo efectivoy contante
LA INFORMACION PUBLICA Y de informacidn, asi mismo, promueve el seguimiento a su
LUCHA CONTRA LA gestion y el logro de los objetivos institucionales, al
CORRUPCION tiempo que fortalece la confianza de la ciudadania en la
entidad y en la gestion publica. Mecanismo que se
fortalece a través de la implementacién del sistema
SARLAFT en las entidades distritales
POLITICA DE INTEGRIDAD Politica que propende por entidades transparentes,
eficientes, abiertas y que rinden cuentas a través de la
articulacion de servidores publicos comprometidos que
aplican los valores y las reglas aceptadas por la entidad y
los ciudadanos, todo esto aporta a la prevenciéon de
conductas proclives a la corrupcién, asi mismo se
incorpora dentro del cdédigo de integridad principios,
conductas que orientan la actuacién de los funcionarios
de cada entidad para el funcionamiento del SARLAFT
relacionadas con conflicto de intereses y
confidencialidad y uso inadecuado de informacidn
privilegiada entre otras, todo esto fortalece el rechazando
a los comportamientos indebidos que afecten los
recursos de la gestion publica municipal.
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POLITICA DE GESTION La gestién documental permite preservar y acceder a los

DOCUMENTAL documentos que soportan la informacién esencial de las
entidades, con su aplicaciéon se busca mayor eficacia
administrativa, la promocién de la transparencia y el
acceso a la informacién publica y la protecciéon del
patrimonio documental. Esta se articula dando la linea
para la conservacioén de los soportes, informes, reportesy
demas documentos originados en el Sistema de
Administracion de Riesgos SARLAFT.

POLITICA DE  Esta Politica de gestion busca identificar la dinamica
FORTALECIMIENTO organizacional para establecer escenarios de mejora
ORGANIZACIONAL Y basados en la estandarizacién y la optimizacién de las
SIMPLIFICACION DE | actividades institucionales articula con el SARLAFT. Asi
PROCESOS mismo, permitird la estructuracion del organigrama,

manuales procedimientos controles, entre otros, para el
cumplimiento en la implementacion del SARLAFT. Las
entidades deben establecer los procedimientos y demas
documentacién que considere pertinentes aplicables
para la adecuada implementacion y funcionamiento de
los elementos y las etapas del SARLAFT.

POLITICA DE SEGUIMIENTO Y Esta politica genera lineamientos para que la entidad

EVALUACION DEL realice seguimiento y evaluacion a su gestion vy

DESEMPENO INSTITUCIONAL desempefio, monitoreando permanentemente sus
metas, tiempos y recursos, coadyuvando al desarrollo de
una cultura organizacional fundamentada en la
informacioén, el control y la evaluacidén, para la toma de
decisiones y la mejora continua, se articula con el
SARLAFT como mecanismo de monitoreo y seguimiento a
los perfiles de riesgo relacionados con el LA/FT, asi
mismo, lleva a cabo la deteccion de operaciones
inusuales y/o sospechosas acorde a los procedimientos y
controles establecidos por cada entidad.

POLITICA DE CONTROL De acuerdo con la Ley 87 de 1993 el Sistema de Control

INTERNO Interno, es el encargado de la verificacion y evaluacion de
que todas las actividades, operaciones y actuaciones de
las entidades se realicen de acuerdo con las normas
constitucionales, en este orden de ideas el SARLAFT se
relaciona directamente con los componentes del MECI
especificamente con la evaluacion del riesgo, actividades
de control informacién y comunicacién, actividades de
monitoreo que se homologan a la etapas del SARLAFT a
continuacidén en el lineamiento se desarrolla propiamente
este contenido. Las entidades deben establecer las
instancias responsables de efectuar una evaluacién del
SARLAFT, a fin de que se puedan determinar sus fallas o
debilidades e informarlas a las instancias pertinentes
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para mitigar el riesgo del LA/FT al interior de las diferentes
dependencias y entidades descentralizadas del
municipio.

CAPITULO 2: RUTA DE IMPLEMENTACION DEL SARLAFTEN EL
MUNICIPIO DE LAVEGAY SUS ENTIDADES
DESCENTRALIZADAS

Implementar SARLAFT es un proceso gradual y progresivo para identificar los requisitos a
cumplir, identificar las capacidades que se pueden del Municipio de La Vega, y a partir de alli
disefnar los planes de accidn que permitan obtener resultados efectivos para el fortalecimiento
de la gestion institucional.

La primera accién para laimplementacion de una cultura Sarlaft del municipio fue la adopcidén
del Programa de Transparenciay Etica Publica integrado al Plan Anticorrupcion y de Atencion
al Ciudadano Version 2024.

El éxito de este Programa, demanda de dos acciones:

1. ASUMIR EL COMPROMISO: Se requiere del compromiso a todo nivel iniciando por la
maxima autoridad de la organizacion, el equipo directivo y todos los funcionarios y
colaboradores, para lograr el cumplimiento efectivo y eficiente del SARLAFT el cual
podria estar sustentado en un documento que exprese dicha voluntad o un Cédigo de
Integridad.

2. ESTABLECERLOS EQUIPOS DE TRABAJO: La implementaciény puesta en marcha del
SARLAFT requerira el apoyo de varias areas que involucren las personas con el
conocimiento apropiado para que de manera articulada se construyan los procesos y
las herramientas necesarias para incorporar la metodologia necesaria respecto a la
gestion de los riesgos de LA/FT.

CICLO DEL PROYECTO IMPLEMENTACION SARLAFT

La implementacion del SARLAFT debe concebirse al interior de las entidades como un
proyecto, el cual debe tener un horizonte temporaly la planificacién de una serie de fases que
respondan al ciclo basado en el PHVA, para este caso se definiran las siguientes fases a
desarrollar dentro del ciclo del proyecto:

¢ Fase 1 - Entendimiento de la norma.
¢ Fase 2 - Diagnéstico.

¢ Fase 3 - Formulacién del plan de accién.
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¢ Fase 4 - Implementacién del plan de accién.
* Fase 5 - Verificar / auditar.

¢ Fase 6 - Retroalimentar.

Gréfico 4: Ciclo de implementacion SARLAFT. - Fuente: Tomada de (U de Catalunya, 2020).

Es importante tener en cuenta que, para realizar la implementaciéon del SARLAFT, las etapas
no se pueden entender sin los elementos y los elementos no se pueden entender sin las
etapas; estos son dos componentes que trabajan de manera articulada e integral, pues
mientras las etapas representan el ciclo de la gestidon del riesgo de LA/FT, los elementos
representan los engranajes del sistema, para que la gestidon de los riesgos opere y generé
resultados.
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“Recordemos que el SARLAFT cuenta con 4 etapas y 8 elementos”

Gréfico 5: Ciclo de implementacion SARLAFT. - Fuente: Tomada de (U de Catalunya, 2020).

Para la implementaciéon del SARLAFT se debe contemplar trabajar coordinadamente en el
establecimiento y operacion de las etapas y los elementos del sistema. Sin embargo, se
recomienda iniciar por las etapas (el ciclo de administracion del riesgo), ya que de la gestion
de los riesgos de LA/FT ira permitiendo a las entidades ir generando los elementos del sistema.

1. FASE I: REALIZAR EL ENTENDIMIENTO NORMATIVO DEL SARLAFT

No se puede dar inicio alaimplementacion de un sistema sin conocer cuales son los requisitos
que deben ser cumplidos. Es necesario que los colaboradores asignados al equipo de trabajo
para la implementacidon del SARLAFT realicen una revision de la norma y un entendimiento
previo de los requisitos en ella establecidos, con el fin de tener las bases conceptuales para la
realizacion del diagndstico y la formulacidn del posterior plan de trabajo.

El entendimiento de la horma y de sus requisitos permite a las entidades conocer el alcance
del proyecto al cual se estan enfrentando y determinar las capacidades con las que cuenta
para asumir la planificaciény ejecucién de actividades.

2. FASE Il: REALIZAR EL DIAGNOSTICO DE LA ENTIDAD

Una vez se tiene un conocimiento de la norma que establece los requisitos del SARLAFT, se
procede a realizar el diagndstico del estado de implementacion del sistema dentro de las
entidades, para esta tarea se recomienda realizar un listado de los requisitos de la norma en
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donde la entidad pueda responder si cumple con los mismos de manera total, parcial o si no
los cumple, registrando las correspondientes evidencias.

Generalmente las entidades ya cuentan con gran parte de los aspectos normativos solicitados,
ya que son practicas normales e intuitivas de la operacién de cada entidad, en el dia a dia se
habla con los clientes, funcionarios, se emiten reportes, entre otros. Adicionalmente, la
implementaciéon del MIPG crea bases que sirven de apoyo para el cumplimiento de los
requisitos normativos.

Dentro del diagndstico del SARLAFT es importante que las entidades identifiqguen cual es su
entorno y cuadles son sus partes interesadas, esto permite identificar aquellas contrapartes
con las que la entidad tiene relaciones (directivos, funcionarios, proveedores, acreedores,
clientes, entre otros).

’ — Sociedad

Acreedores —
Proveedores —— Gobierno
. . Sistema
Directivos . .
Financiero

Clientes

Gréfico 6: Partes Interesadas.

Cuando se avanza en la identificacion de las contrapartes de la entidad, es posible identificar
que cada una de ellas puede tener un responsable y unos procedimientos o mecanismos de
interaccidn; y su identificacion se facilita a través de la revision del modelo de operacién por
procesos de las entidades el cual se encuentra enmarcado dentro de los Sistemas de Gestién
de Calidad.

=
le
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PRODUCTOS

T CLIENTES
Proclzeso Prozceso PrOﬁeso SERVICIOS

Gréfico 7: Modelo de operacién por procesos. - Fuente: Tomada de U de Catalunya, 2020.

En funcién de las politicas y procedimientos que se hayan identificado, es importante
identificar el ciclo de gestion de terceros que se realiza con las contrapartes, el cual esta dado
por las etapas de: i) conocer, ii) vincular y iii) actualizar; este ciclo también es conocido como
la debida diligencia.

El diagndstico permite identificar las brechas entre los requisitos establecidos en la normay
los implementados actualmente en la entidad.

Una vez terminadas las actividades de diagndstico surgen cuatro (4) escenarios en los que se
puede ubicar la entidad y de los que dependera el alcance del plan de trabajo a formular:

¢ Escenario 1: entidad sin ningun requisito implementado.

¢ Escenario 2: entidad con algunos requisitos implementados.

¢ Escenario 3: entidad con un sistema operante.

¢ Escenario 4: entidad con un sistema operante en capacidad de asesorar a otras entidades.

3. FORMULACION DEL PLAN DE ACCION

Unavez encontradas las diferencias entre lo que la entidad tiene implementado y los requisitos
normativos del SARLAFT, se debe formular un plan de trabajo (plan de accién) que permita
eliminar de manera progresiva las brechas identificadas, este plan debe contener como
minimo: responsables, plazos y entregables tangibles.

Se recomienda que el plan de accién inicie con el establecimiento de las actividades
orientadas a la implementacion de las etapas (ciclo de administracion del riesgo) y
posteriormente seguir con el establecimiento de los elementos del sistema.

Todas las actividades planificadas deben colocarse en una linea de tiempo (cronograma),
teniendo en cuenta que la politica publica distrital de transparencia, integridad y no tolerancia
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a la corrupcidn, el Municipio de La Vega, Cundinamarca incorpora acciones SARLAFT en la
formulacion del Plan Anticorrupcion y de Atencion al Ciudadano, a partir de la vigencia 2024.

4. FASE IV: Implementacién del Plan de Accidn

En esta etapa el Municipio de La Vega, Cundinamarca, se compromete a desarrollar las
acciones incorporadas en el Programa de Transparencia y Etica Publica y el Plan
Anticorrupcion y de Atencién al Ciudadano de la vigencia 2024, realizar el seguimiento y los
ajustes cuando corresponda.

Etapas del Sarlaft

ETAPA 1:
Identificacion de
Riesgos

ETAPA 2:
Mediciony
Evaluacion

ETAPA 3: Control

ETAPA 4:
Monitoreo

Identificar los factores de riesgo y los riesgos
asociados a los cuales se ve expuesta la entidad en
relacién al LA/FT; como resultado se espera que las
entidades conozcan e identifiquen los factores de
riesgo presentes en su institucion y los riesgos
asociados a los que se encuentran expuestas en el
desarrollo de sus actividades, se debe tener en
cuenta que como minimo dentro de los factores de
riesgo se deben contemplar los siguientes:

Las entidades deberdan medir la probabilidad de
ocurrencia del riesgo inherente de LA/FT (Es el nivel
de riesgo propio de la actividad, sin tener en cuenta
el efecto de los controles) frente a cada uno de los
factores de riesgo, asi como el impacto en caso de
materializarse mediante los riesgos asociados.

Consiste en que las entidades tomen las medidas
necesarias que conduzcan a ejercer la mitigacion de
los riesgos inherentes de LA/FT identificados, es
decir que, las entidades deben tomar las medidas
conducentes a controlar elriesgo inherente al que se
ven expuestas, en razén a los factores de riesgo y de
los riesgos asociados.

Determinar la efectividad y oportunidad de los
controles implementados en el sistema SARLAFT
respecto del tratamiento de los riesgos, por lo que es
necesario conocer la dimensién y complejidad de la
entidad, para lograr cubrir la multiplicidad de
acciones que se deben monitorear.

Clientes y usuarios. Productos y/o
servicios. Canales de distribucion.
Jurisdicciones.

La medicion de la probabilidad y
del impacto se pueden catalogar
segun las tablas de clasificacion
que la entidad haya definido en su
mapa de riesgos, teniendo en
cuenta el alcance del objetivo
respecto a los temas de LA/FT y
comprendiendo que a mayor
exposicion al riesgo de LA/FT
mayor sera el impacto para la
entidad, esto conlleva a
determinar los eventos criticos.
Una vez se establece la magnitud
de los niveles de probabilidad e
impacto, los controles deben estar
dirigidos a limitar los eventos que
ocasionan el riesgo, con un
enfoque de prevencion y
deteccidn, generando una serie de
vigilancias efectivas para su
tratamiento ya que por las
caracteristicas de los delitos de
LA/FT no es facil detectar las
operaciones sospechosas.

S e realiza en armonia con la
actividad de monitoreo
establecida en la estructura MECI
respecto del controly vigilancia del
riesgo y planteado también en la
guia mencionada del DAFP dentro
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del esquema de lineas de defensa
relacionadas a continuacién.
Primera linea de defensa: La

gestion operativa.
Segunda

linea de

defensa:

Funciones de gestién de riesgo y

cumplimiento.

Tercera linea de defensa: La

auditoria interna.

ENTOS DEL SARLAFT

Establecimiento de
lineamientos o manuales
que aseguren el

cumplimiento de lo
dispuesto en cada una de
las etapas del sistema.

Se recomienda a las
entidades contemplar en
el establecimiento de las
politicas asociadas al
SARLAFT los siguientes
temas: a) prevencién y
resolucién de conflictos
de interés, b) vinculacién
de clientes y de monitoreo
de operaciones de
personas que pueden
exponer en mayor grado a
la entidad al riesgo de
LA/FT, c) lineamientos
frente a los factores de
riesgo y los riesgos
asociados de LA/FT.

En cuanto a
requerimientos minimos
de cumplimiento del
elemento en el marco del
SARLAFT, se recomienda
contar con: a)
Lineamientos generales o
manual SARLAFT y b)
Cédigo de Etica.

Refieren a todas
metodologias
formalizadas que

contribuyen a orientar y
establecer la manera de
dar cumplimiento a
todos los pasos
requeridos para que el
sistema funcione de
manera eficiente.

La entidad debera como
minimo definir los
siguientes
procedimientos:

e Procedimiento de
conocimiento de la

contraparte.

e Procedimiento de
identificacion de
Personas Expuestas
Publicamente (PEP).

* Procedimiento de
Operaciones Inusuales 'y

Sospechosas.

e Procedimiento de
conocimiento del
mercado.

Definir el proceso de
manejo y custodia que
debe brindarse a los
diferentes documentos
derivados del sistema en
términos de informes y
reportes endégenos y
exdgenos. Los
principales documentos
que emana el sistema
son: a) Informes
especificos, b) Reportes

de Operaciones
Inusuales, c) Reportes
de Operaciones

Sospechosas y d)
Soportes de control y
gestion adelantada por
el Oficial de
Cumplimiento o el
equipo encargado del
sistema.

Se debe formalizarroles,
funciones y
responsabilidades
frente a cada uno de los
actores que intervienen
en la administracién del
sistema. No estando
obligados a poseer
Oficial de Cumplimiento
el Municipio de La Vega,
desde la Secretaria de
Gobierno y Servicios
Administrativos
divulgard el modelo de
gobernanza del sistema.

Definir con claridad
las instancias
responsables de
efectuar el proceso de
revision y evaluacién
del sistema OCI.
definir de manera
especifica los canales
de comunicacion,
reporte de los 6rganos
de controlinternosala
alta direccion, la
periodicidad 'y el
alcance de estos.

Dependerd en amplia
medida de las
capacidades, el tamafio,
la naturaleza, la
complejidad y el nivel de
exposicion al riesgo que

tenga la entidad. Sin
embargo, el factor
fundamental del éxito de
cualquier despliegue

tecnolégico que se
estructure se encuentra
asociado a parametros de

Generacién de informes
de monitoreo y las
operaciones inusuales
las cuales dan lugar a
identificar sefales de
alerta. Reporte de
Operaciones

Sospechosas.

La frecuencia, el
alcance y forma de
evaluar la apropiacion
de conocimientos
dependera del nivel de
exposicién a riesgos
LA/FT determinados por
cada organizacion.
Todos los procesos de
sensibilizacion y
prevencion revisten
especial importancia y
deben encontrarse
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oportunidad, eficacia y alineados a los
confiabilidad de los procedimientos internos
analisis realizados. Se de capacitacion.

recomienda en lo posible,
que las herramientas
tecnoldgicas

implementadas tengan la
capacidad de consultar
como minimo listas
vinculantes.

5. FASE V: VERIFICAR - AUDITAR LA IMPLEMENTACION SARLAFT

La Oficina de Control Interno, o quien ejecute funciones similares o haga sus veces dentro de
las entidades, debera evaluar como minimo anualmente la efectividad y cumplimiento de
todas las etapas y los elementos del SARLAFT, con el fin de determinar las deficiencias y sus
posibles soluciones, juntamente con la revisidon de los compromisos del PTEP y el PAAC.

6. FASE VI: RETROALIMENTAR LA IMPLEMENTACION DEL SARLAFT

Una vez ejecutado el plan de implementacion del SARLAFT, la entidad contara con una linea
base en la que se cuenta con la estructura de las etapas y elementos adoptados en diferentes
niveles de operacién dependiendo de las particularidades del Municipio de La Vega, en este
sentido es importante reconocer que aunque laimplementacién del sistema se concibe como
un proyecto con un esfuerzo temporal; la administracion, operacién y continuo mejoramiento
del mismo, debe entrar a hacer parte del funcionamiento normal de cada entidad bajo los
enfoques utilizados para los diferentes sistemas de gestion implementados y del propio MIPG.

ASPECTOS RELEVANTES ATENER EN CUENTA

CONOCIMIENTO DEL CLIENTE - DEBIDA DILIGENCIA

El Sistema de Administracion del Riesgo LA/FT establece los lineamientos para que las
entidades determinen su procedimiento de conocimiento de la contraparte con un enfoque
basado en riesgos, definiendo la informacion que solicitaran a la contraparte en atencion al
analisis cuidadoso y particular que realicen del mismo.

Es importante promover la adopcion de herramientas tecnoldgicas para adelantar vinculacion
de clientes a través de canales digitales, pero también se tiene la opcion de manejarlo a través
de formularios de vinculacion.

El Municipio debera fortalecer sus esfuerzos para obtener la informacién basica,
socioecondmica, financiera y transaccional del potencial cliente, usuario u otra contraparte
conforme a su perfil de riesgo, en donde resulta importante la obtencién de los datos
relacionados con la actividad econdmica; las caracteristicas, montos y procedencia de sus
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ingresos y egresos; el domicilio y, para las personas juridicas, los datos de identificacién del
representante legaly los miembros de junta directiva u 6rgano que haga sus veces.

SENALES DE ALERTA

Las sefales de alerta son hechos, situaciones, eventos, cuantias, indicadores cuantitativos y
cualitativos, razones financieras y demas informacién que la entidad determine como
relevante, a partir de los cuales se puede inferir oportuna y/o prospectivamente la posible
existencia de un hecho o situaciéon que escapa a lo que la entidad determine como normal.

No todas las operaciones que presentan comportamientos atipicos e inusuales son
efectuadas por organizaciones criminales, por lo tanto, la identificaciéon de sehales de alerta
no es motivo suficiente para generar un reporte inmediato a la UIAF. Algunos ejemplos de estas
sefales pueden ser:

= Informaciodn insuficiente o falsa entregada por el cliente (agente generador del riesgo).
= Empleados con un estilo de vida que no corresponde con el monto de su salario.

= Operaciones que por su monto y nimero no coinciden con la capacidad econémicay
perfil del cliente.

Proveedores que ofrecen productos a menor precio de los existen en el mercado.

Ul

Inconsistencias en los datos de la empresa, representante legal y/o socios en el

proceso de verificacion por parte de la entidad.

= Cliente que se rehusa o evita entregar informacion actual o histérica relacionada con
su actividad econdmica acreencias o capacidad financiera, al momento de realizar una
operacion.

= Pdlizas de Seriedad emitidas por la misma Compafia de Seguros y Oficinas, en una
misma operacion de seleccién contractual.

= Directivos o empleados que, sin justificacidn razonable, guardan relacion con la
naturaleza de su funcién, efectian personalmente, en su nombre o a través de sus
cuentas, transacciones u operaciones de los clientes.

= Empleados que constantemente reciben regalos, invitaciones, dadivas u otros

presentes de ciertos clientes o usuarios, sin una justificacion clara y razonable, o sin

estar autorizado por codigos de la entidad (Compliance: Sistema de Informacion,

2020).
FORMULO REVISO APROBO
COMITE DE
COORDINACION DE

CONTROL INTERNO
DIANA DEL PILAR GONZALEA Arg. LAURA VIVIANA ORTIZ ROBAYO
DIAZ Secretaria de Planeacion e ACTANO.O00
Asesor MIPG - Secretaria de Infraestructura FECHA:
Planeacion e Infraestructura
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